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1
구현 단계
기본 구현 프로세스는 다음과 같은 단계로 구성됩니다 .

• 시작 및 요건 검토 수행

• 사전 점검사항 - 초기 구현 또는 사전 점검사항 - 업그레이드 / 마이그레이션 완료

• 다음 중 하나 설치 또는 업그레이드 / 마이그레이션 :

• Dell Enterprise Server

• 장치들의 중앙 집중식 관리

• Microsoft Windows 서버에서 실행

• DDP Enterprise Server - VE

• 최대 3,500 대 장치에 대한 중앙 집중화된 관리

• 가상화된 환경에서 실행

Dell Data Protection Server 에 대한 자세한 내용은 Enterprise Server 설치 및 마이그레이션 안내서 또는 Virtual Edition 빠른 시
작 및 설치 안내서를 참조하십시오 . 이러한 문서를 보려면 Dell Data Protection Server 문서를 참조하십시오 .

클라이언트 요구사항 및 소프트웨어 설치 지침을 보려면 배포에 따라 해당 문서를 선택합니다 .

• Enterprise Edition 기본 설치 안내서 또는 Enterprise Edition 고급 설치 안내서

• Endpoint Security Suite 기본 설치 안내서 또는 Endpoint Security Suite 고급 설치 안내서

• Endpoint Security Suite Enterprise 기본 설치 안내서 또는 Endpoint Security Suite Enterprise 고급 설치 안내서

• Personal Edition 설치 안내서

• Security Tools 설치 안내서

• Mac 용 Enterprise Edition 관리자 안내서

• Mobile Edition 관리자 안내서

이러한 문서를 보려면 Dell Data Protection 클라이언트 문서를 참조하십시오 .

• 초기 정책 구성

• Dell Enterprise Server - Enterprise Server 설치 및 마이그레이션 안내서 , 관리 작업 참조

• DDP Enterprise Server - VE - Virtual Edition 빠른 시작 및 설치 안내서 , Remote Management Console 관리 작업 참조

• 테스트 플랜 실행

• 클라이언트 패키징

• Dell Data Protection 관리자 기본 정보 교육 참가

• 모범 사례 이행

• Dell Client Services 를 이용한 파일럿 또는 개발 지원 조정
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2
시작 및 요건 검토
설치에 앞서 기업 환경과 프로젝트의 비즈니스 및 기술적 목표를 정확히 이해하고 있어야만 Dell Data Protection 의 성공적인 구
현을 통해 해당 목표를 달성할 수 있습니다 . 따라서 기업의 전반적인 데이터 보안 요건을 정확하게 파악하고 있어야 합니다 .

다음은 Dell Client Services 팀이 기업 환경과 요건을 이해하는 데 도움이 될 수 있는 몇 가지 주요 공통 질문입니다 .

1 기업의 업종은 무엇입니까 ( 의료 등 )?

2 현재 규정 준수 요건은 무엇입니까 (HIPAA/HITECH, PCI 등 )?

3 기업 규모는 어떻게 됩니까 ( 사용자 수 , 물리적인 위치 수 등 )?

4 배포하고자 하는 엔드포인트 수는 몇 대입니까 ? 향후 엔드포인트 수를 늘릴 계획이 있습니까 ?

5 최종 사용자가 로컬 관리자 권한을 갖고 있습니까 ?

6 관리 및 암호화 필요가 있는 데이터나 장치 ( 로컬 고정 디스크 , USB 등 ) 는 무엇입니까 ?

7 어떤 제품을 배포할 생각입니까 ?

• Enterprise Edition

• Encryption(DE 자격 ) - Windows Encryption, Server Encryption, External Media Shield(EMS), SED 관리 , 고급 인증 , 

BLM(BitLocker Manager) 및 Mac Encryption.

• External Media Edition(EME 자격 )

• Cloud Edition(CE 자격 )

• Endpoint Security Suite

• Threat Protection(TP 자격 )

• Encryption(DE 자격 ) - Windows Encryption, Server Encryption, External Media Shield(EMS), SED 관리 , 고급 인증 , 

BLM(BitLocker Manager) 및 Mac Encryption.

• External Media Edition(EME 자격 )

• Endpoint Security Suite Enterprise

• Advanced Threat Protection(ATP 자격 )

• Encryption(DE 자격 ) - Windows Encryption, Server Encryption, External Media Shield(EMS), SED 관리 , 고급 인증 , 

BLM(BitLocker Manager) 및 Mac Encryption.

• External Media Edition(EME 자격 )

8 Android, iOS, Windows Phone? Mobile Edition(ME ??)기업에서는 어떠한 유형의 사용자 연결을 지원합니까? 사용자 연결은 다
음과 같은 유형이 있습니다 .

• 로컬 LAN 연결 전용

• VPN 기반 및 / 또는 엔터프라이즈 무선 사용자

• 원격 / 미접속 사용자 ( 장기간 직접 또는 VPN 을 통해 네트워크에 접속하지 않은 사용자 )

• 도메인에 속하지 않는 워크스테이션

9 엔드포인트에서 보호해야 할 데이터는 무엇입니까 ? 일반 사용자가 어떤 유형의 데이터를 엔드포인트에 저장하고 있습니까 ?

10 민감한 정보는 어떤 사용자 응용 프로그램에 저장합니까 ? 응용 프로그램 파일 형식은 무엇입니까 ?

11 기업 환경에서 사용하는 도메인 수는 몇 개입니까 ? 범위 내에 암호화가 필요한 것은 몇 개입니까 ?

12 암호화하려는 운영 체제 및 OS 버전은 무엇입니까 ?

13 대안으로서 엔드포인트에 구성해 놓은 부팅 파티션이 있습니까 ?

a 제조사 복구 파티션

b 이중 부팅 워크스테이션
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Dell Data Protection 클라이언트 문서
배포할 Dell Data Protection 제품의 설치 요구사항 , 지원되는 OS 버전 및 SED, 사용자 지침을 보려면 아래 나열된 해당 문서를 

참조하십시오 .

Enterprise Edition(Windows 클라이언트 ) - 아래 주소에서 다음 문서를 참조하십시오 . 
www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

• Enterprise Edition 기본 설치 안내서 - Enterprise Edition 의 설치 안내서 .

• Enterprise Edition 고급 설치 안내서 - Enterprise Edition의 설치 안내서 , 사용자 지정된 설치용 고급 스위치 및 매개변수 

포함 .

• DDP Console 사용 설명서 - Dell Data Protection | Advanced Authentication 최종 사용자를 위한 지침 .

• Cloud Edition 사용 설명서 - Dell Data Protection | Cloud Edition 최종 사용자를 위한 설치 , 활성화 , 작업 지침 .

Enterprise Edition(Mac 클라이언트 ) - 

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals 에서 Mac 관리 안내
서 Enterprise Edition 을 보십시오 . 관리 안내서에는 설치 및 배포 지침이 포함되어 있습니다 .

Endpoint Security Suite(Windows 클라이언트 ) - 아래 주소에서 다음 문서를 참조하십시오 . 
www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.

• Endpoint Security Suite 기본 설치 안내서 - Endpoint Security Suite 의 설치 안내서 .

• Endpoint Security Suite 고급 설치 안내서 - Endpoint Security Suite 의 설치 안내서 , 사용자 지정된 설치용 고급 스위치 

및 매개변수 포함 .

• DDP Console 사용 설명서 - Dell Data Protection | Endpoint Security Suite 최종 사용자를 위한 지침 .

Endpoint Security Suite Enterprise(Windows 클라이언트 ) - 아래 주소에서 다음 문서를 참조하십시오 . 

www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.

• Endpoint Security Suite Enterprise 기본 설치 안내서 - Endpoint Security Suite Enterprise 의 설치 안내서 .

• Endpoint Security Suite Enterprise 고급 설치 안내서 - Endpoint Security Suite Enterprise의 설치 안내서, 사용자 지정된 

설치용 고급 스위치 및 매개변수 포함 .

• DDP Console 사용 설명서 - Dell Data Protection | Endpoint Security Suite Enterprise 최종 사용자를 위한 지침 .

Mobile Edition for Android, iOS 및 Windows Phone

•  www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals 에서 

Mobile Edition 관리자 안내서를 보십시오 . 관리자 안내서에서는 Dell Data Protection | Mobile Edition 배포 방법에 대해 

설명합니다 .
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Dell Data Protection Server 문서
배포할 Dell Data Protection Server 의 설치 요구사항 , 지원되는 OS 버전 , 구성을 보려면 아래 나열된 해당 문서를 참조하십시오 .

Dell Enterprise Server

• 다음 주소에서 Enterprise Server 설치 및 마이그레이션 안내서를 참조하십시오 .

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

또는

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.

또는

www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.

DDP Enterprise Server - Virtual Edition

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

에서 Virtual Edition 빠른 시작 안내서 및 설치 안내서를 보십시오 .

또는

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.

또는

www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.
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3
사전 점검사항 - 초기 구현
배포하는 Dell Data Protection Server 에 따라 Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite 또는 

Dell Data Protection | Endpoint Security Suite Enterprise 설치 전에 해당 점검사항에 따라 모든 요건을 갖추었는지 확인하십시오 .

• Dell Enterprise Server 점검사항

• DDP Enterprise Server - VE 점검사항

Dell Enterprise Server 점검사항

Proof of Concept 환경이 완전히 제거되었습니까 ( 해당되는 경우 )?

 주 : 모든 신규 구현은 새 데이터베이스를 비롯해 Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 

소프트웨어의 설치로 시작되어야 합니다 . Dell Client Services 는 POC 환경에서는 신규 구현을 수행하지 않습니다 . Proof 

of Concept 단계에서 암호화된 엔드포인트는 Dell 의 설치 업무 이전에 모두 복호화 또는 재구축되어야 합니다 .

서버가 필수 하드웨어 사양을 만족합니까 ?

서버가 필수 소프트웨어 사양을 만족합니까 ?

Dell 과 설치 업무 이전에 Proof of Concept 데이터베이스 및 응용 프로그램은 백업 후 제거되었습니다
( 동일한 서버를 사용하는 경우 ).

Proof of Concept 테스트 단계에서 사용되는 프로덕션 엔드포인트는 복호화되었거나 주요 번들로 다운로드되었습니다 .

Proof of Concept 응용 프로그램이 환경에서 제거되었습니다 .

Dell Enterprise Server 의 아키텍처를 참조합니다 .

Windows Server 2008 SP2 64 비트 (Standard 또는 Enterprise) ; 2008 R2 SP0-SP1 64 비트 (Standard 또는 Enterprise); 2012 

R2(Standard) 가 설치되어 있습니다 .

Windows Installer 4.0 이상이 설치되어 있습니다 .

.NET Framework 4.5 가 설치되어 있습니다 .

Microsoft SQL Server 2012 를 사용하는 경우 , Microsoft SQL Native Client 2012 가 설치되어 있습니다 . 가능한 경우 , SQL 

Native Client 2014 를 사용할 수 있습니다 . 

 주 : SQL Express 는 Dell Enterprise Server 가 지원되지 않습니다 .

Windows 방화벽이 비활성화되어 있거나 , ( 인바운드 ) 포트 80, 1099, 1433, 8000, 8050, 8081, 8084, 8443, 8445, 8888, 9000, 

9011, 61613, 61616 을 허용하도록 구성되어 있습니다 .

Dell Enterprise Server 와 Active Directory(AD) 의 연결은 포트 88, 135, 389, 636, 3268, 3269, 49125+(RPC) (AD 까지 인바운드 )

를 통해 가능합니다 .

UAC 는 비활성화되어 있습니다 (Windows 제어판 - 사용자 계정 참조 ).

• Windows Server 2008 SP2 64 비트 /Windows Server 2008 R2 SP0-SP1 64 비트

• Windows Server 2012 R2 - 설치 프로그램이 UAC 를 비활성화합니다 .
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서비스 계정을 만들었습니까 ?

소프트웨어가 다운로드되었습니까 ?

Dell 지원 웹사이트에서 다운로드합니다 .

또는

Dell Data Protection 파일 전송 사이트 (CFT) 에서 소프트웨어를 다운로드하십시오 .

설치 키와 라이센스 파일이 있습니까 ?

 주 : 라이센스를 이미지 (on-the-box) 로 구매한 경우에는 라이센스 파일이 필요 없습니다 . 새로운 Encryption, Endpoint Security 

Suite, 또는 Endpoint Security Suite Enterprise 클라이언트를 활성화하면 Dell 에서 권한이 자동으로 다운로드됩니다 .

AD 에 대한 읽기 전용 액세스 권한의 서비스 계정 (LDAP) - 기본 사용자 / 도메인 사용자 계정이면 충분합니다 .

서비스 계정에는 Dell Enterprise Server 응용프로그램 서버에 대해 로컬 관리자 권한이 있어야 합니다 .

데이터베이스에 대한 Windows 인증을 사용하려면 , 시스템 관리자 권한이 있는 도메인 서비스 계정이 필요합니다 . 사용자 계
정은 DOMAIN\\Username 형식이어야 하며 SQL 서버 허가 기본 스키마 : dbo 및 Database Role Membership: dbo_owner, 

public 을 가지고 있어야 합니다 .

SQL 인증을 사용하려면 사용되는 SQL 계정에 SQL Server 에 대한 시스템 관리자 권한이 있어야 합니다 . 사용자 계정은 SQL 

서버 허가 기본 스키마 : dbo 및 Database Role Membership: dbo_owner, public 을 가지고 있어야 합니다 .

Dell Data Protection 클라이언트 소프트웨어 및 Dell Enterprise Server 다운로드는 

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/research의 드라이버 및 다운로드 

폴더에 있습니다 .

또는

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/research?rvps=y

또는

www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals

www.dell.com/support 에서 이 폴더로 이동하려면 다음을 수행하십시오 .

1 Browse for a product( 제품 찾아보기 ) 에서 , View Products( 제품 보기 ), Software & Security( 소프트웨어 및 보안 ), Endpoint 

Security Solutions(Endpoint Security 솔루션 ) 를 차례로 선택합니다 .

2 Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite 또는 Dell Data Protection | Endpoint Security 

Suite Enterprise, 그리고 Drivers & downloads 를 선택합니다 .

3 운영 체제 풀다운 목록에서, 다운로드하는 제품에 해당되는 운영 체제를 선택합니다. 예를 들어 Dell Enterprise Server를 다운로
드하려면 Windows Server 옵션 중 하나를 선택합니다 .

4 해당 소프트웨어 제목 아래에서 파일 다운로드를 선택합니다 .

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 를 이미지 (on-the-box) 로 구매한 경우에는 

www.dell.com 에서 소프트웨어를 다운로드할 수 있습니다 . 여기서 이미지 (On-the-box) 란 출하 시 Dell 의 컴퓨터 이미지로 제
공되는 소프트웨어를 말합니다 . Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 는 모든 Dell 컴
퓨터 출하 시 미리 설치될 수 있습니다 .

소프트웨어는 https://ddpe.credant.com 또는 https://cft.credant.com 의 SoftwareDownloads( 소프트웨어 다운로드 ) 폴더에 있
습니다 .

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 를 이미지 (on-the-box) 로 구매한 경우에는 

www.dell.com 에서 소프트웨어를 다운로드할 수 있습니다 . 여기서 이미지 (On-the-box) 란 출하 시 Dell 의 컴퓨터 이미지로 제
공되는 소프트웨어를 말합니다 . Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 는 모든 Dell 컴
퓨터 출하 시 미리 설치될 수 있습니다 .

라이센스 키는 최초 이메일을 통해 CFT 자격 증명과 함께 제공됩니다 . 고객 알림 이메일의 예를 참조하십시오 .

라이센스 파일은 CFT 사이트의 Client Licenses( 클라이언트 라이센스 ) 폴더에 있는 XML 파일입니다 .
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데이터베이스를 생성하였습니까 ?

Dell Enterprise Server 및 / 또는 내부 및 외부 트래픽에 대한 분할 DNS 를 포함한 Policy Proxies 에 대한 DNS 별칭이 생성되었습
니까 ?

DNS 별칭은 확장성을 위해 생성하는 것이 좋습니다 . 나중에 클라이언트 업데이트 없이도 서버를 비롯해 별도의 응용 프로그램 

구성요소를 추가할 수 있기 때문입니다 .

 주 : 분할 DNS 는 내부와 외부의 Front-End Services 에 동일한 DNS 이름을 사용할 수 있기 때문에 경우에 따라 필요합니다 . 또
한 클라이언트 주소를 단일화할 뿐만 아니라 향후 업그레이드 또는 솔루션 확장 시에도 유연성을 발휘할 수 있습니다 . 분할 

DNS 사용 시 Front-End Servers 에 권장하는 CNAME 는 다음과 같습니다 . ddpe-fe.<domain.com>.

SSL 인증 계획이 있습니까 ?

Change Control 요구 사항을 Dell 에게 알려주었습니까 ?

테스트용 하드웨어가 준비되었습니까 ?

( 선택사항 ) 지원되는 서버에 새 데이터베이스가 생성됩니다 . Enterprise Server 설치 및 마이그레이션 안내서의 요구 사항 및 
아키텍처를 참조하십시오 . Enterprise Server 설치 프로그램이 설치 중 이미 데이터베이스가 생성되지 않은 경우 데이터베이스
를 생성합니다 .

대상 데이터베이스 사용자에게 db_owner 권한이 부여되었습니다 .

원한다면 DNS 별칭을 생성합니다 . 권장하는 DNS 별칭 :

• Dell Enterprise Server: ddpe-es.<domain.com>

• Front-End Server: ddpe-fe.<domain.com>

Dell 은 인증서 서명에 사용할 뿐만 아니라 기업 환경 내 모든 워크스테이션이 신뢰할 수 있는 내부 인증 기관 (CA) 이 있습니다 . 

그 밖에도 VeriSign 또는 Entrust 등의 공인 인증 기관을 통해 서명된 인증서를 구매할 계획을 갖고 있습니다 . 공인 인증 기관을 

사용할 경우에는 Dell Client Services 엔지니어에게 알려주십시오 . 인증서는 공용 및 개인 키 서명을 포함한 전체 Chain of Trust

( 루트 및 중간 단계 ) 를 포함합니다 .

인증서 요청의 주제 대체 이름 (SAN) 은 Dell Enterprise Server 설치에 사용되며 모든 서버에 주어진 모든 DNS 별칭과 일치합니
다 .  와일드 카드 또는 자체 서명된 인증서 요청에는 적용되지 않습니다 .

인증서는 .pfx 형식으로 생성됩니다 .

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 설치에 필요한 Change Control 의 특정 요구 사항
은 설치 업무 이전에 Dell Client Services 팀에 제출하십시오 . 응용 프로그램 서버 , 데이터베이스 및 클라이언트 워크스테이션
의 변경 사항 역시 이러한 요구 사항에 포함됩니다 .

3 대 이상의 컴퓨터에 기업 컴퓨터 이미지를 저장하여 테스트 용도로 준비하십시오 . Dell 은 라이브 시스템은 테스트 용도로 사
용하지 말 것을 권장합니다 . 라이브 시스템은 암호화 정책을 정의하고 Dell 이 제공하는 테스트 플랜에 따라 테스트를 실시한 

후 프로덕션 파일럿 단계에서 사용해야 합니다 .
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DDP Enterprise Server - VE 점검사항

Proof of Concept 환경이 완전히 제거되었습니까 ( 해당되는 경우 )?

 주 : 모든 신규 구현은 새 데이터베이스를 비롯해 Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 

소프트웨어의 설치로 시작되어야 합니다 . Dell Client Services 는 POC 환경에서는 신규 구현을 수행하지 않습니다 . Proof 

of Concept 단계에서 암호화된 엔드포인트는 Dell 의 설치 업무 이전에 모두 복호화 또는 재구축되어야 합니다 .

서비스 계정을 만들었습니까 ?

소프트웨어가 다운로드되었습니까 ?

라이센스 파일이 있습니까 ?

 주 : 라이센스를 이미지 (on-the-box) 로 구매한 경우에는 라이센스 파일이 필요 없습니다 . 새로운 Encryption, Endpoint Security 

Suite, 또는 Endpoint Security Suite Enterprise 클라이언트를 활성화하면 Dell 에서 권한이 자동으로 다운로드됩니다 .

서버가 필수 하드웨어 사양을 만족합니까 ?

SSL 인증 계획이 있습니까 ?

Dell 과 설치 업무 이전에 Proof of Concept(POC) 데이터베이스 및 응용 프로그램은 백업 후 제거되었습니다 ( 동일한 서버를 사
용하는 경우 ).

Proof of Concept 테스트 단계에서 사용되는 프로덕션 엔드포인트는 복호화되었거나 주요 번들로 다운로드되었습니다 .

Proof of Concept 응용 프로그램이 환경에서 제거되었습니다 .

AD 에 대한 읽기 전용 액세스 권한의 서비스 계정 (LDAP) - 기본 사용자 / 도메인 사용자 계정이면 충분합니다 .

Dell Data Protection 클라이언트 소프트웨어 및 Virtual Edition 다운로드는 

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/research의 드라이버 및 다운로드 

폴더에 있습니다 .

또는

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/research?rvps=y

또는

www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals

www.dell.com/support 에서 이 폴더로 이동하려면 다음을 수행하십시오 . 

1 Browse for a product( 제품 찾아보기 ) 에서 , View Products( 제품 보기 ), Software & Security( 소프트웨어 및 보안 ), Endpoint 

Security Solutions(Endpoint Security 솔루션 ) 를 차례로 선택합니다 .

2 Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite 또는 Dell Data Protection | Endpoint Security 

Suite Enterprise, 그리고 Drivers & downloads 를 선택합니다 .

3 운영 체제 풀다운 목록에서 , 다운로드하는 제품에 해당되는 운영 체제를 선택합니다 . 예를 들어 Virtual Edition 을 다운로드하려
면 VMware 버전 중 하나를 선택합니다 .

4 해당 소프트웨어 제목 아래에서 파일 다운로드를 선택합니다 .

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 를 이미지 (on-the-box) 로 구매한 경우에는 

www.dell.com 에서 소프트웨어를 다운로드할 수 있습니다 . 여기서 이미지 (On-the-box) 란 출하 시 Dell 의 컴퓨터 이미지로 제
공되는 소프트웨어를 말합니다 . Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 는 모든 Dell 컴
퓨터 출하 시 미리 설치될 수 있습니다 .

라이센스 파일은 CFT 사이트의 Client Licenses( 클라이언트 라이센스 ) 폴더에 있는 XML 파일입니다 .

DDP Enterprise Server - Virtual Edition 을 참조하십시오 .

Dell 은 인증서 서명에 사용할 뿐만 아니라 기업 환경 내 모든 워크스테이션이 신뢰할 수 있는 내부 인증 기관 (CA) 이 있습니다 . 

그 밖에도 VeriSign 또는 Entrust 등의 공인 인증 기관을 통해 서명된 인증서를 구매할 계획을 갖고 있습니다 . 공인 인증 기관을 

사용할 경우에는 Dell Client Services 엔지니어에게 알려주십시오 .
14 Dell Data Protection 시작하기
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Change Control 요구 사항을 Dell 에게 알려주었습니까 ?

테스트용 하드웨어가 준비되었습니까 ?

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 설치에 필요한 Change Control 의 특정 요구 사항
은 설치 업무 이전에 Dell Client Services 팀에 제출하십시오 . 응용 프로그램 서버 , 데이터베이스 및 클라이언트 워크스테이션
의 변경 사항 역시 이러한 요구 사항에 포함됩니다 .

3 대 이상의 컴퓨터에 기업 컴퓨터 이미지를 저장하여 테스트 용도로 준비하십시오 . Dell 은 라이브 시스템은 테스트 용도로 사
용하지 말 것을 권장합니다 . 라이브 시스템은 암호화 정책을 정의하고 Dell 이 제공하는 테스트 플랜에 따라 테스트를 실시한 

후 프로덕션 파일럿 단계에서 사용해야 합니다 .
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4
사전 점검사항 - 업그레이드 / 마이그레이션
이 점검사항은 Dell Enterprise Server 에만 적용됩니다 .

 주 : VE 터미널의 Basic Configuration( 기본 구성 ) 메뉴에서 DDP Enterprise Server - VE 를 업데이트하십시오 . 자세한 내용은 

Virtual Edition 빠른 시작 및 설치 안내서를 참조하십시오 .

Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite 또는 Dell Data Protection | Endpoint Security 

Suite Enterprise 업그레이드 전에 해당 점검사항에 따라 다음의 모든 요건을 갖추었는지 확인하십시오 .

서버가 필수 소프트웨어 사양을 만족합니까 ?

서비스 계정을 만들었습니까 ?

Windows Server 2008 SP2 64 비트 (Standard 또는 Enterprise) ; 2008 R2 SP0-SP1 64 비트 (Standard 또는 Enterprise); 2012 

R2(Standard) 가 설치되어 있습니다 .

Windows Installer 4.0 이상이 설치되어 있습니다 .

.NET Framework 4.5 가 설치되어 있습니다 .

Microsoft SQL Server 2012 를 사용하는 경우 , Microsoft SQL Native Client 2012 가 설치되어 있습니다 . 가능한 경우 , SQL 

Native Client 2014 를 사용할 수 있습니다 . 

 주 : SQL Express 는 Dell Enterprise Server 가 지원되지 않습니다 .

Windows 방화벽이 비활성화되어 있거나 , ( 인바운드 ) 포트 80, 1099, 1433, 8000, 8050, 8081, 8084, 8443, 8445, 8888, 9000, 

9011, 61613, 61616 을 허용하도록 구성되어 있습니다 .

Dell Enterprise Server 와 Active Directory(AD) 의 연결은 포트 88, 135, 389, 636, 3268, 3269, 49125+(RPC) (AD 까지 인바운드 )

를 통해 가능합니다 .

UAC 는 비활성화되어 있습니다 (Windows 제어판 - 사용자 계정 참조 ).

• Windows Server 2008 SP2 64 비트 /Windows Server 2008 R2 SP0-SP1 64 비트

• Windows Server 2012 R2 - 설치 프로그램이 UAC 를 비활성화합니다 .

AD 에 대한 읽기 전용 액세스 권한의 서비스 계정 (LDAP) - 기본 사용자 / 도메인 사용자 계정이면 충분합니다 .

서비스 계정에는 Dell Enterprise Server 응용프로그램 서버에 대해 로컬 관리자 권한이 있어야 합니다 .

데이터베이스에 대한 Windows 인증을 사용하려면 , 시스템 관리자 권한이 있는 도메인 서비스 계정이 필요합니다 . 사용자 계
정은 DOMAIN\\Username 형식이어야 하며 SQL 서버 허가 기본 스키마 : dbo 및 Database Role Membership: dbo_owner, 

public 을 가지고 있어야 합니다 .

SQL 인증을 사용하려면 사용되는 SQL 계정에 SQL Server 에 대한 시스템 관리자 권한이 있어야 합니다 . 사용자 계정은 SQL 

서버 허가 기본 스키마 : dbo 및 Database Role Membership: dbo_owner, public 을 가지고 있어야 합니다 .
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데이터베이스와 모든 필요한 파일이 백업됩니까 ?

설치 키와 라이센스 파일이 있습니까 ?

 주 : 라이센스를 이미지 (on-the-box) 로 구매한 경우에는 라이센스 파일이 필요 없습니다 . 새로운 Encryption, Endpoint Security 

Suite, 또는 Endpoint Security Suite Enterprise 클라이언트를 활성화하면 Dell 에서 권한이 자동으로 다운로드됩니다 .

새로운 또는 기존의 Dell Data Protection 소프트웨어가 다운로드 되나요 ?

Dell Data Protection 파일 전송 사이트 (CFT) 에서 소프트웨어를 다운로드하십시오 .

엔드포인트 라이센스가 충분합니까 ?

업그레이드 이전에 기업 환경 내 모든 엔드포인트에 적용할 만큼 클라이언트 라이센스 수가 충분한지 확인하십시오 . 현재 설치 

수가 라이센스 수를 초과할 경우에는 업그레이드 또는 마이그레이션 전에 Dell 판매 담당자에게 문의하십시오 . Dell Data 

Protection 은 라이센스 유효성 검사를 실행하여 라이센스가 부족한 경우에는 활성화가 진행되지 않습니다 .

SSL 인증 계획이 있습니까 ?

Change Control 요구 사항을 Dell 에게 알려주었습니까 ?

테스트용 하드웨어가 준비되었습니까 ?

기존의 모든 설치가 대체 위치에 백업됩니다 . 백업해야 할 항목은 SQL 데이터베이스 , secretKeyStore, 구성 파일입니다 .

데이터베이스에 연결하는데 필요한 정보가 저장되어 있는 이러한 대부분의 중요 파일이 백업되어 있는지 확인합니다 .

< 설치 폴더 >\Enterprise Edition\Compatibility Server\conf\server_config.xml

< 설치 폴더 >\Enterprise Edition\Compatibility Server\conf\secretKeyStore

< 설치 폴더 >\Enterprise Edition\Compatibility Server\conf\gkresource.xml

라이센스 키는 최초 이메일을 통해 CFT 자격 증명과 함께 제공됩니다 . 고객 알림 이메일의 예를 참조하십시오 .

라이센스 파일은 CFT 사이트의 Client Licenses( 클라이언트 라이센스 ) 폴더에 있는 XML 파일입니다 .

소프트웨어는 https://ddpe.credant.com 또는 https://cft.credant.com 의 SoftwareDownloads( 소프트웨어 다운로드 ) 폴더에 있
습니다 .

 Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 를 이미지 (on-the-box) 로 구매한 경우에는 

www.dell.com 에서 소프트웨어를 다운로드할 수 있습니다 . 여기서 이미지 (On-the-box) 란 출하 시 Dell 의 컴퓨터 이미지로 제
공되는 소프트웨어를 말합니다 . Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 는 모든 Dell 컴
퓨터 출하시에 미리 설치될 수 있습니다 .

기업 환경에 적용할 만큼 라이센스 수가 충분합니다 .

Dell 은 인증서 서명에 사용할 뿐만 아니라 기업 환경 내 모든 워크스테이션이 신뢰할 수 있는 내부 인증 기관 (CA) 이 있습니다 . 

그 밖에도 VeriSign 또는 Entrust 등의 공인 인증 기관을 통해 서명된 인증서를 구매할 계획을 갖고 있습니다 . 공인 인증 기관을 

사용할 경우에는 Dell Client Services 엔지니어에게 알려주십시오 . 인증서는 공용 및 개인 키 서명을 포함한 전체 Chain of Trust

( 루트 및 중간 단계 ) 를 포함합니다 .

인증서 요청의 주제 대체 이름 (SAN) 은 Dell Enterprise Server 설치에 사용되며 모든 서버에 주어진 모든 DNS 별칭과 일치합니
다 . 와일드 카드 또는 자체 서명된 인증서 요청에는 적용되지 않습니다 .

인증서는 .pfx 형식으로 생성됩니다 .

Encryption, Endpoint Security Suite, 또는 Endpoint Security Suite Enterprise 설치에 필요한 Change Control 의 특정 요구 사항
은 설치 업무 이전에 Dell Client Services 팀에 제출하십시오 . 응용 프로그램 서버 , 데이터베이스 및 클라이언트 워크스테이션
의 변경 사항 역시 이러한 요구 사항에 포함됩니다 .

3 대 이상의 컴퓨터에 기업 컴퓨터 이미지를 저장하여 테스트 용도로 준비하십시오 . Dell 은 라이브 시스템은 테스트 용도로 사
용하지 말 것을 권장합니다 . 라이브 시스템은 암호화 정책을 정의하고 Dell 이 제공하는 테스트 플랜에 따라 테스트를 실시한 

후 프로덕션 파일럿 단계에서 사용해야 합니다 .
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5
아키텍처
이 섹션에서는 Dell Data Protection 구현을 위한 아키텍처 디자인 권장사항에 대해 자세히 설명합니다 . 배포할 Dell Server 를 선
택하십시오 .

• Dell Enterprise Server

• DDP Enterprise Server - Virtual Edition

Dell Enterprise Server
Encryption, Endpoint Security Suite, 및 Endpoint Security Suite Enterprise 솔루션은 확장성이 뛰어난 제품으로서 기업 규모와 암
호화할 엔드포인트 수에 따라 확장이 가능합니다 . 이 섹션에서는 엔드포인트 수가 5,000 ~ 60,000 대일 경우 아키텍처 확장을 위
한 몇 가지 지침에 대해 알아보겠습니다 .

 주 : 기업의 엔드포인트 수가 50,000 대 이상일 경우에는 Dell Client Services 에게 문의하십시오 .

 주 : 각 섹션의 구성요소는 대부분 환경에서 최적의 성능을 발휘할 수 있는 최소 하드웨어 사양을 나타냅니다 . 따라서 이 구성요
소에 충분한 리소스를 할당하지 못할 경우 응용 프로그램의 성능 저하나 기능 문제가 발생할 수 있습니다 .
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엔드포인트 수가 최대 5,000 대인 경우

이 아키텍처는 엔드포인트 수가 1 ~ 5,000 대인 대부분 중소기업에 적합합니다 . 모든 DDP 서버 구성요소를 단일 서버에 설치할 

수 있습니다 . 프론트 - 엔드 서버는 선택에 따라 정책을 게시하거나 인터넷을 통해 엔드포인트를 활성화할 목적으로 DMZ 에 배
치할 수 있습니다 .

아키텍처 구성요소

Dell Enterprise Server

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); 2GHz Core Duo, Core 2 Duo, Core i3, 

Core i5, Core i7, Xeon, Itanium 또는 AMD 상응 용량

단일 서버 구성

16GB; 20GB 이상의 사용 가능한 공간 ( 및 가상 페이징 공간 ); Modern Quad-Core CPU (2 GHz+)

Dell External Front-End Server 로 사용할 경우 서버 구성

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

SQL Server

Microsoft SQL Server 2008 및 Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition

Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
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엔드포인트 수가 5,000 ~ 20,000 대인 경우

이 아키텍처는 엔드포인트 수가 5,000 ~ 20,000 대인 환경에 적합합니다 . 추가되는 부하를 분산할 목적으로 프론트 - 엔드 서버
를 증설할 경우 약 15,000 ~ 20,000 대의 엔드포인트를 처리할 수 있습니다 . 프론트 - 엔드 서버는 선택에 따라 정책을 게시하거
나 인터넷을 통해 엔드포인트를 활성화할 목적으로 DMZ 에 배치할 수 있습니다 .

아키텍처 구성요소

Dell Enterprise Server

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 64 비트 - Standard 또는 Enterprise Edition/Windows Server 
2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

Dell 내부 프론트 엔드 서버 (1 대 ) 및 Dell 외부 프론트 엔드 서버 (1 대 )

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

SQL Server

Microsoft SQL Server 2008 및 Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition

Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
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엔드포인트 수가 20,000 ~ 40,000 대인 경우

이 아키텍처는 엔드포인트 수가 20,000 ~ 40,000 대인 환경에 적합합니다 . 프론트 - 엔드 서버를 증설하여 추가되는 부하를 분산
할 수 있습니다 . 각 프론트 - 엔드 서버는 약 15,000 ~ 20,000 대의 엔드포인트를 처리할 수 있습니다 . 프론트 - 엔드 서버는 선택
에 따라 인터넷을 통해 엔드포인트를 활성화하거나 엔드포인트에 정책을 게시할 목적으로 DMZ 에 배치할 수 있습니다 .

아키텍처 구성요소

Dell Enterprise Server

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

Dell 내부 프론트 엔드 서버 (2 대 ) 및 Dell 외부 프론트 엔드 서버 (1 대 )

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

SQL Server

Microsoft SQL Server 2008 및 Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition

Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
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엔드포인트 수가 40,000 ~ 60,000 대인 경우

이 아키텍처는 엔드포인트 수가 40,000 ~ 60,000 대인 환경에 적합합니다 . 프론트 - 엔드 서버를 증설하여 추가되는 부하를 분산
할 수 있습니다 . 각 프론트 - 엔드 서버는 약 15,000 ~ 20,000 대의 엔드포인트를 처리할 수 있습니다 . 프론트 - 엔드 서버는 선택
에 따라 인터넷을 통해 엔드포인트를 활성화하거나 엔드포인트에 정책을 게시할 목적으로 DMZ 에 배치할 수 있습니다 .

 주 : 기업의 엔드포인트 수가 50,000 대 이상일 경우에는 Dell Client Services 에게 문의하십시오 .

아키텍처 구성요소

Dell Enterprise Server

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

Dell 내부 프론트 엔드 서버 (2 대 ) 및 Dell 외부 프론트 엔드 서버 (1 대 )

Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

구성에 따라 최소 8GB; +-1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 ); Core Duo, Core 2 Duo, Core i3, Core i5, 

Core i7, Xeon, Itanium 또는 AMD 상응 용량을 포함한 Modern Dual-Core CPU minimum(2 GHz+)

SQL Server

Microsoft SQL Server 2008 및 Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition

Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
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고가용성을 고려한 설계

이 아키텍처는 뛰어난 가용성을 바탕으로 최대 60,000 대까지 엔드포인트를 지원합니다 . Dell Enterprise Server 는 

active/passive 구성으로 2 대가 설치됩니다 . 보조 Dell Enterprise Server 로 장애 조치가 이루어지면 기본 노드의 서비스가 중단
되고 DNS 별칭 (CNAME) 은 보조 노드를 가리키게 됩니다 . 보조 노드에서 서비스를 시작하고 원격 관리 콘솔을 실행해 응용 프
로그램이 제대로 작동하는지 확인합니다 . 보조 (passive) 노드의 서비스는 정기 유지 보수 및 패칭 도중 우발적으로 시작될 수도 

있으므로 " 수동 " 으로 설정해서는 안 됩니다 .

그 밖에 기업은 SQL Cluster 데이터베이스 서버를 선택할 수도 있습니다 . 이 구성에서는 Dell Enterprise Server 가 클러스터 IP 

또는 호스트 이름을 사용하도록 설정해야 합니다 .

 주 : 데이터베이스 복제는 지원되지 않습니다 .

클라이언트 트래픽은 내부의 프론트 - 엔드 서버 3 대로 분산됩니다 . 또한 선택에 따라 인터넷을 통해 엔드포인트를 활성화하거
나 엔드포인트에 정책을 게시할 목적으로 다수의 프론트 - 엔드 서버를 DMZ 에 배치할 수 있습니다 .
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가상화

Dell Data Protection 응용 프로그램 서버

가상 서버를 호스팅하는 하드웨어의 디스크 속도 , 게스트에 대한 RAM 할당 , 그리고 스토리지 구성은 성능에 상당한 영향을 끼
칠 수 있습니다 . 이 같은 영향은 활성화 , 정책 및 인벤토리 프로세싱 , 그리고 트리아지 과정에서 가장 두드러집니다 . 따라서 

Dell 은 가상 호스트에 필요한 RAM 을 최대한 많이 유지하면서 리소스 할당 시 가상 호스트에게 우선순위를 두는 것을 권장합니
다 . 성능이 문제인 경우에는 비가상 서버 환경에 배포하는 것이 바람직합니다 .

SQL Server

대부분 환경에서 SQL Database 서버를 사용하면서 가용성 및 데이터 연속성을 보장하려면 SQL Cluster 같이 물리적 하드웨어와 

중복 시스템에서 실행하는 것이 가장 좋습니다 . 또한 트랜잭션 로깅을 활성화하여 매일 전체 백업을 실행해야만 사용자 / 장치 

활성화를 통해 새로 생성된 키를 복구할 수 있습니다 .

데이터베이스를 유지 보수할 때는 모든 데이터베이스 인덱스를 재작성하고 통계도 수집해야 합니다 .

SQL Server 모범 사례에 대한 추가적인 정보는 Enterprise Server 설치 및 마이그레이션 안내서를 참조하십시오 .

Dell Enterprise Server 포트

다음 표는 각 구성요소와 그 기능에 대한 설명입니다 .

이름 기본 포트 설명 필요한 분야

Compliance Reporter HTTP(S)/

8084

감사 및 준수 보고를 위한 환경을 포괄적
으로 볼 수 있습니다 .

Dell Enterprise Server 의 구성요소

보고

Remote Management Console HTTP(S)/

8443

전체 엔터프라이즈 배포를 위한 관리 콘
솔 및 제어 센터입니다 .

Dell Enterprise Server 의 구성요소

전체

Core Server HTTPS/

8888 및 
9000

정책 흐름 , 라이센스 및 사전 부팅 인증을 

위한 등록 , SED 관리 , BitLocker 관리자 , 

위협 차단 및 고급 위협 차단을 관리합니
다 . Compliance Reporter 및 Remote 

Management Console 을 통해 사용할 인
벤토리 데이터를 프로세스합니다 . 인증 

데이터를 수집하고 보관합니다 . 제어 롤 

기반 액세스 .

Dell Enterprise Server 의 구성요소

전체

Device Server HTTPS/

8443

HTTPS/

8081

( 백엔드 
Dell Device 

Server 에 

연결 )

활성화 및 암호 복구를 지원합니다 .

Dell Enterprise Server 의 구성요소

Dell Data Protection | Mac 용 
Enterprise Edition

Dell Data Protection | Windows

용 Enterprise Edition

CREDActivate
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Security Server HTTPS/

8443

Policy Proxy 와 통신합니다 . 포렌직 키 검
색 , 클라이언트 활성화 , Cloud Edition 제
품 , SED-PBA 통신을 관리하고 , Remote 

Management Console 에 인증을 위한 ID 

확인을 포함한 인증 또는 조정을 위한 

Active Directory 도 관리합니다 . SQL 데
이터베이스 액세스가 필요합니다 .

Dell Enterprise Server 의 구성요소

전체

Compatibility Server TCP/

1099

엔터프라이즈 아키텍처를 관리하는 서비
스입니다 . 활성화 도중 초기 인벤토리 데
이터를 , 그리고 마이그레이션 중 정책 데
이터를 수집하고 보관합니다 . 이 서비스
의 사용자 그룹에 기반하여 데이터를 프

로세스합니다 .

Dell Enterprise Server 의 구성요소

전체

Message Broker 서비스 TCP/

61616 

및 STOMP/

61613

Dell Enterprise Server 의 서비스 간 통신
을 처리합니다 . Policy Proxy 큐에 대한 

Compatibility Server 가 생성한 정책 정보 

단계입니다 .

SQL 데이터베이스 액세스가 필요합니다 .

Dell Enterprise Server 의 구성요소 .

모두

Identity Server HTTPS/

8445

SED Manager 인증을 포함한 도메인 인증 

요구를 관리합니다 .

Active Directory 계정이 필요합니다 . 

Windows 인증 사용 시 SQL 에 액세스할 

때 사용된 계정이어야 합니다 .

Dell Enterprise Server 의 구성요소

전체

Key Server TCP/

8050

Kerberos API 를 사용하여 클라이언트 연
결을 협상 , 인증 및 암호화합니다 .

주요 데이터를 가져오기 위해 SQL 데이터
베이스 액세스가 필요합니다 .

Dell Enterprise Server 의 구성요소

Dell 관리자 유틸리티

Policy Proxy TCP/

8000

네트워크 기반 통신 경로를 제공하여 보
안 정책 업데이트 및 인벤토리 업데이트

를 제공합니다 .

Dell Enterprise Server 의 구성요소

Dell Data Protection | Mac 용 
Enterprise Edition

Dell Data Protection | Windows

용 Enterprise Edition

Dell Data Protection | Mobile 

Edition

이름 기본 포트 설명 필요한 분야
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LDAP TCP/

389/636( 로
컬 도메인 

컨트롤러 ), 
3268/3269

( 글로벌 카
탈로그 )

TCP/

135/ 

49125+

(RPC)

포트 389 - 이 포트는 로컬 도메인 컨트롤
러에서 정보를 요청하는 데 사용됩니다 . 

포트 389 에 전송된 LDAP 요청을 사용하
여 글로벌 카탈로그의 홈 도메인 내에 속
하는 개체만 검색할 수 있습니다 . 그러나 

요청하는 응용프로그램에서 이러한 개체
에 대한 속성을 모두 가져올 수 있습니다 . 

예를 들어 , 포트 389 에 대한 요청을 사용
하여 사용자의 부서를 가져올 수 

있습니다 .

포트 3268 - 이 포트는 특별히 글로벌 카탈
로그에 대한 대상으로 지정된 쿼리에 사
용됩니다 . 포트 3268 에 전송된 LDAP 요
청을 사용하여 전체 포리스트에서 개체를 

검색할 수 있습니다 . 그러나 글로벌 카탈
로그에 복제하도록 표시된 속성만 반환될 

수 있습니다 . 예를 들어 , 이 속성이 글로
벌 카탈로그에 복제되지 않으므로 포트 

3268 을 사용하여 사용자의 부서를 반환
할 수 없습니다 .

전체

Microsoft SQL 데이터베이스 TCP/

1433

기본 SQL Server 포트는 1433 이며 , 클라
이언트 포트에는 1024 ~ 5000 범위 내의 

임의 값이 할당됩니다 .

전체

클라이언트 인증 HTTPS/

8449

클라이언트 서버가 Dell Enterprise Server

를 통해 인증하도록 허용합니다 .

Dell Data Protection | Server 

Encryption (SE)

이메일 통신 25 이벤트 알림을 제공합니다 . 선택 사항

EAS Device Manager 무선 기능을 가능하게 해줍니다 . 

Exchange Client Access Server 에 설치됩
니다 .

모바일 장치의 Exchange 

ActiveSync 를 관리합니다 .

EAS Mailbox Manager Exchange Mailbox Server 에 설치되는 메
일박스 에이전트입니다 .

모바일 장치의 Exchange 

ActiveSync 를 관리합니다 .

이름 기본 포트 설명 필요한 분야
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DDP Enterprise Server - Virtual Edition
이 아키텍처는 엔드포인트 수가 1 ~ 3,500 대인 중소기업에 적합합니다 . 프론트 - 엔드 서버는 선택에 따라 정책을 게시하거나 인
터넷을 통해 엔드포인트를 활성화할 목적으로 DMZ 에 배치할 수 있습니다 .

하드웨어 사양
• DDP Enterprise Server - Virtual Edition (VE)

• VMware Workstation 9, 10, 또는 11; VMware ESXi 5.1, ESXi 5.5, 또는 ESXi 6.0

• VMWare Workstation 9, 10, 또는 11 에서 4GB RAM, ESXi 5.1, 5.5, 또는 6.0 에서 8GB RAM

• 80GB 의 사용 가능한 디스크 공간

• 2+ Ghz 프로세서 , Dual Core 이상

자세한 요구사항에 대해서는 DDP Enterprise Server - Virtual Edition 빠른 시작 안내서 및 설치 안내서를 참조하십시오 .

Dell External Front-End Server

• Windows Server 2008 R2 SP0-SP1 64 비트 /Windows Server 2008 SP2 64 비트 - Standard 또는 Enterprise Edition/Windows 
Server 2012 R2 - Standard Edition

• 최소 2GB 전용 RAM/4GB 전용 RAM 권장

• 1.5GB 의 사용 가능한 디스크 공간 ( 및 가상 페이징 공간 )

• 2GHz Core Duo 이상
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Virtual Edition 포트

다음 표는 각 구성요소와 그 기능에 대한 설명입니다 .

이름 기본 포트 설명 필요한 분야

Compliance Reporter HTTP(S)/

8084

감사 및 준수 보고를 위한 환경을 포괄적
으로 볼 수 있습니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

보고

Remote Management Console 전체 엔터프라이즈 배포를 위한 관리 콘
솔 및 제어 센터입니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Core Server HTTPS/

8888

정책 흐름 , 라이센스 및 사전 부팅 인증을 

위한 등록 , SED 관리 , BitLocker 관리자 , 

위협 차단 및 고급 위협 차단을 관리합니
다 . Compliance Reporter 및 Remote 

Management Console 을 통해 사용할 인
벤토리 데이터를 프로세스합니다 . 인증 

데이터를 수집하고 보관합니다 . 제어 롤 

기반 액세스 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Core Server HA

( 높은 가용성 )

HTTPS/

8888

높은 가용성 서비스가 Remote 
Management Console, Preboot 

Authentication, SED Management, 

BitLocker Manager, Threat Protection, 및 

Advanced Threat Protection 에 대한 

HTTPS 연결의 증가된 보안 및 성능을 제
공합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Security Server HTTPS/

8443

Policy Proxy 와 통신합니다 . 포렌직 키 검
색 , 클라이언트 활성화 , Cloud Edition 제

품 및 SED-PBA 통신을 관리합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Compatibility Server TCP/

1099( 폐쇄 )

엔터프라이즈 아키텍처를 관리하는 서비
스입니다 . 활성화 도중 초기 인벤토리 데
이터를 , 그리고 마이그레이션 중 정책 데
이터를 수집하고 보관합니다 . 이 서비스
의 사용자 그룹에 기반하여 데이터를 프

로세스합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체 
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Message Broker 서비스 TCP/

61616 

및 STOMP/

61613

( 폐쇄됨 또
는 DMZ 에 

구성된 경우 
61613 

개방됨 )

DDP Enterprise Server - VE 의 서비스 간 

통신을 처리합니다 . Policy Proxy 큐에 대
한 Compatibility Server 가 생성한 정책 정

보 단계입니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Identity Server 8445 SED Manager 인증을 포함한 도메인 인증 

요구를 관리합니다 .

Active Directory 계정이 필요합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Forensic Server HTTPS/

8448

적절한 권한을 소유한 관리자가 Remote 

Management Console 에서 데이터 잠금 

해제 또는 복호화 작업을 위해 암호화 키
를 가져올 수 있습니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

Forensic API

Inventory Server 8887 인벤토리 대기열을 처리합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

전체

Policy Proxy TCP/

8000/8090

네트워크 기반 통신 경로를 제공하여 보
안 정책 업데이트 및 인벤토리 업데이트

를 제공합니다 .

DDP Enterprise Server - VE 의 구성요소
입니다 .

Dell Data Protection | Mac 용 
Enterprise Edition

Dell Data Protection | Windows

용 Enterprise Edition

Dell Data Protection | Mobile 

Edition

이름 기본 포트 설명 필요한 분야
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LDAP 389/636, 

3268/3269

RPC - 135, 

49125+

포트 389 - 이 포트는 로컬 도메인 컨트롤
러에서 정보를 요청하는 데 사용됩니다 . 

포트 389 에 전송된 LDAP 요청을 사용하
여 글로벌 카탈로그의 홈 도메인 내에 속
하는 개체만 검색할 수 있습니다 . 그러나 

요청하는 응용프로그램에서 이러한 개체
에 대한 속성을 모두 가져올 수 있습니다 . 

예를 들어 , 포트 389 에 대한 요청을 사용
하여 사용자의 부서를 가져올 수 있습

니다 .

포트 3268 - 이 포트는 특별히 글로벌 카탈
로그에 대한 대상으로 지정된 쿼리에 사
용됩니다 . 포트 3268 에 전송된 LDAP 요
청을 사용하여 전체 포리스트에서 개체를 

검색할 수 있습니다 . 그러나 글로벌 카탈
로그에 복제하도록 표시된 속성만 반환될 

수 있습니다 . 예를 들어 , 이 속성이 글로
벌 카탈로그에 복제되지 않으므로 포트 

3268 을 사용하여 사용자의 부서를 반환
할 수 없습니다 .

전체

클라이언트 인증 HTTPS/

8449

클라이언트 서버가 DDP Enterprise 

Server - VE 에 대해 인증하도록 허용합
니다 .

Dell Data Protection | Server 

Encryption

EAS Device Manager 무선 기능을 가능하게 해줍니다 . 

Exchange Client Access Server 에 

설치됩니다 .

모바일 장치의 Exchange 

ActiveSync 를 관리합니다 .

EAS Mailbox Manager Exchange Mailbox Server 에 설치되는 메
일박스 에이전트입니다 .

모바일 장치의 Exchange 

ActiveSync 를 관리합니다 .

이름 기본 포트 설명 필요한 분야
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6
고객 알림 이메일의 예
Dell Data Protection 을 구입하면 DellDataProtectionEncryption@Dell.com 으로부터 이메일을 받게 됩니다 . 다음은 CFT 자격 증
명 및 라이센스 키 정보가 포함된 Dell Data Protection |  Encryption 이메일의 예입니다 .
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다음은 Dell Data Protection |  Endpoint Security Suite 이메일의 예입니다 .
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